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Kablosuz iletisim ve haberlesme alaninda giinden giine degismeler, gelismeler ve farkli
kullanim alanlar1 olugmaktadir. Kullanim alanlarina gére maliyet artisi, enerji problemleri yeni
coziimler ve yontemlerin gelismesine yol agmaktadir. Nesnelerin interneti (IoT) ile gelismekte
olan sistemler ¢esitliligi ve sayilari son yillara oranla artig gosteriyor. Enerji tiikketimi ise bu alanda
¢Oziim bulunmaya calisilan problemlerin basinda geliyor, ¢iinkii aktarilan verinin boyutu ve
aktarilmak istedigi aralik ile enerji tiikketimi artmaktadir. 10T sisteminin gelismesiyle ortaya ¢ikan
LoRa (Long Range) gibi teknolojiler, diisiik giic kullanimini1 ve genis alanlardaki iletisimi
destekliyor ve kullanim alani ¢esitliligini arttirtyor. LoRa, diisiik bit oranlarindaki verinin uzun
mesafelere, ¢cok diisiik giic kullanimiyla aktarimini saglayan kablosuz haberlesme teknolojilerinin
basinda geliyor. Bu tez ¢aligmasinin amaci, kendi yaptigimiz ag gecidi ve LoRa cihazi igin sinyal-
giirtiltii orani, alinan sinyal giicti, veri hizi, havada kalma siiresi ve LoRa cihazinin 6mrii agisindan
cesitli iletisim araliklarinda referans dl¢limler saglayarak tarimsal faaliyetler icin uygun maliyetli
bir LORAWAN test platformu gelistirmektir. Elde edilen dlglimlerin, kendi yaptigimiz diisiik
maliyetli ag gecidi ve LoRa cihazini kullanarak planladigimiz akilli tarim uygulamalarimiza

yonelik bilin¢li kararlar almamizi saglayacagini tahmin ediyoruz.

Anahtar kelimeler: Lora (Uzak Mesafe), Lorawan, Tarimsal Sulama,



ABSTRACT

A LOW-COST LORAWAN TESTBED FOR AGRICULTURAL WATERING:
APPLICATION AND MEASUREMENTS
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Master Thesis

Bitlis Eren University Graduate Education Institute
Department of Electrical and Electronics Engineering
Supervisor: Asst. Prof. Dr. Halil YETGIN
Co-Supervisor: Assoc. Prof. Dr. Yakup SAHIN
Jully 2021, 51 pages

Technological advancements in wireless communication lead to emerging applications of
loT. This induces the development of new wireless communication solutions and methods due to
the increased application costs and energy dependent issues. The variety and number of systems
developed with the Internet of Things (IoT) have been increasing in recent years. Energy
consumption is one of the main problems that is attempted to be solved in this particular area
owing to the size of the transferred data over the long communication range. To support such
applications, technologies, such as LoRa (Long Range), have emerged with the development of
0T networks that solve energy consumption for wireless communications within large areas. LoRa
is one of the leading wireless communication technologies that enables the transfer of low bit-rate
data over long distances with very low power requirements. The goal of this thesis is to provide
reference measurements for the self-made gateway and LoRa device in terms of signal-to-noise
ratio, received signal strength, data rate, time on air and LoRa device lifetime over various
communication ranges with the intention of developing a cost-efficient LORAWAN testbed
platform for agricultural activities. We anticipate that the obtained measurements will provide
informed decisions towards our planned smart farming implementations using the self-made low-

cost gateway and the LoRa device.

Keywords:  Lora (Long Range), Lorawan, Agricultural Irrigation,
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ONSOZ

Nesnelerin interneti ile tarimsal alanlarla ilgili ¢ok sayida projeler yapilmistir. Bu
projelerden bazilari tarim alanlarinin izlenmesi ve otomatik olarak sulanmasidir. Tarimsal sulama
sistemleri, topragin ihtiyact oldugu noktaya tam ihtiyact oldugu kadar su verebilmektedir.
Sistemde bir su kacagi olmasi durumunda bunu kullaniciya bildirebilmektedir. Sulamanin bu
sekilde hedefe yonelik verimli kullanimi, topragin kalitesinin ve kiiresel 1sinmanin tehdidi
altindaki bolgelerde su rezervlerinin korunmasini saglamaktadir. Boyle durumlar1 géz oniinde
bulundurarak 6l¢timler yapilir ve dlglimler neticesinde iyilestirmelere yon verilir.

Bilginin baglica kaynaklarindan biri de 6l¢iim verileridir. Baz istisnalar olsa da yaygin
olarak bilinen bir ifadeyle "6l¢giilemeyen bir sey yonetilemez". Veri toplama, kaydetme ve iletisim

saglamak i¢in kullanilan bu tiir araclarin cogu bilgi teknolojileri ad1 altinda ele alinmaktadir.
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SIMGELER DiZIiNi

Bir kanal kapasitesi i¢inde saniye basina bit
Bant genisligi, hertz

Bant genisligi lizerinden alinan ortalama sinyal giiciidiir.

Z 0w mw O

Watt (veya volt kare) cinsinden 6l¢iilen, bant genisligi tizerindeki
giirtiltiiniin ve parazitin ortalama giictidiir.

S/N Bir sinyal-giiriiltii oran1 (SNR), ya da tastyici-parazit orant
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1. GIRIS

Giinliik hayatta kullandigimiz nesnelerin internete baglanarak daha akilli, kolaylastirict ve

aslinda bilisim konusunda teknolojiyi faydali kullanmak daha miimkiin olmaktadir. Bu
teknolojileri kullanirken giig tiiketimi, batarya 6mrii ve mesafeler gibi oniimiize bir¢ok kisitlamalar
¢ikmaktadir. Nesnelerin Interneti igin, bircok cihazin maliyet ve giic acisindan kisitlanmasi
muhtemeldir. Kablosuz iletisim teknolojisi kullaniminda bu gibi kisitlayici1 nedenlere ¢6ziim
bulmak ise maliyeti arttirirken beklenilen sonuglara ulagilmasi ¢ok miimkiin olmuyor. Kitlesel
nesnelerin interneti olarak adlandirilan teknoloji ile sorunlara g¢oziimlemeler igin stirekli
aragtirmalar yapilmaktadir. IoT kullanim1 yayginlagsmasiyla beraber enerji verimliliginin yiiksek
ve maliyetinin diisiik oldugu bilisim teknolojilerine ihtiya¢ duyulmaktadir. LoRaWAN (Long
Range Wide Area Network) cok az enerji harcayarak ve daha uzun menzil alanina sahip veri
iletimini saglayan bir kablosuz iletisim teknolojisidir.
Cogu kullanim durumu i¢in, cihazlar yalnizca diisiik veri hizi, ancak uzun menzil gerektirir.
Hiicresel teknolojiler, Wi-Fi veya Bluetooth bu kullanim durumlarina pek uygun degildir. LoRa
(Uzun Menzilli) burada 6nemli hale gelir. LoRa cihazlan diistik gii¢lii, uzun menzilli cihazlardir.
Lisanssiz frekans spektrumu lizerinden veri aligverisi yaparlar. Daha ¢ok yaygin kullanim durumu,
diisiik oranli sensor verilerini iletmektir. Diinya ¢apinda {icretsiz veya lcretli hizmetler olarak
sunulan ¢ok sayida LoRa dagitimi vardir.

LoRa, Diisiik Giiglii Genis Alan Ag1 (LPWAN) alaninda belirli bir teknolojidir. LoRa'ya
alternatifler arasinda Sigfox ve NB- 10T bulunur. LPWAN (Low Power Wide Area Network)
karakteristik 6zellikleri ise, diisiik gii¢ tiiketimi, uzun menzil, 6l¢eklenebilirlik ve servis kalitesi
seklindedir [1,2]. 2G ve GPRS gibi hiicresel aglar, 6zellikle uzak konumlardan veri géndermek
icin makineden makineye (M2M) veri iletisimi i¢in kullanildi. Bu tiir aglar, 3G veya LTE'ye
kiyasla nispeten daha az gii¢ kulland1. Ancak 2017'nin basinda, AT&T (ABD) gibi ag operatorleri
2G ve GPRS'in sona erdigini duyurdu. Diislik giliclii, uzun menzilli ve ¢ift yonli iletisim
cthazlarma hitap eden bir protokole ihtiya¢ vardi. Bu, LoRa aginin daha genis konuslandirilmasina
yol agti. LoRa, hiicresel aglara 6zgii maliyetli spektrum lisans iicretlerine ihtiya¢ duymaz. 2013
yilina kadar, LoRa'y1 destekleyen temel teknolojilerin patentleri alind1 ve Semtech'e aittir. Lora
Ittifak ayrica standartlastiriimasi ve iizerine insa edilmis LoRaWAN tanitimini yaparken, pazar
ihtiyacini gidermek i¢in 2015 yilinin baslarinda kuruldu [1].

LPWAN i¢in O6nemli kullanim alanlar1 arasinda; akilli sehir uygulamalari, akilli sokak
aydinlatmalari, elektrikli akilli sebekeler, su, dogalgaz ve elektrik saya¢ takibi, arazi ortam ve

sartlarma bagl akilli tarim veya hayvan izleme vb. Ornekler verilebilir. Tarimsal faaliyetlerin
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giinden giline degismesi teknolojiye adapte olabilmesi gerekmektedir. Bu nedenle LoORaWAN
teknolojileri yaygin kullanima baglamasi ve LPWAN teknolojilerinin 6nemli unsurlarindan olmast

bu tez ¢alismasinin konusu olarak belirlenmistir.

1.1. Tigili Cahsmalar

LoRa, Fransa'da, diisiik gii¢ tiiketimli ve uzun menzile sahip bir haberlesme, iletisim sistem
kurmak isteyen Cycleo adli bir girigim tarafindan icat edilip 2008 yilinda patenti alinmistir. LoRa
Birligi’nin kurucu ortaklarindan olan Semtech firmasi 2012 ‘de bu teknolojiyi almistir [3]. LoRa
ve LoRaWAN teknolojilerinin yaklasik olarak 10-15 yillik ge¢misi bulunuyor [4]. Haliyle bu gibi
arastirma konusu acik olan yeni teknolojilere arastirmacilarin ilgisi yogun olmaktadir. Bu
teknolojiler ile ilgili yapilan baz1 ¢alismalar su sekildedir;

LoRa hata modelinin kapsamli, karmasik temel bant, bit hata oran1 simiilasyonlarindan
olusturuldugu ve bir girisim modeli olarak kullanildig: farkli bir yaklasim kullanilmistir [5]. Dis
mekanda LoRaWAN’1n performans degerlendirmesi uygulamasiyla bu protokoliin uyarlanabilir
veri hizi (ADR) semasinin, yiik uzunlugunun, baglanti kontrollerinin, test ortaminin paket teslim
oran1 (PDR) {iizerindeki etkisine odaklandi [6]. LoRaWAN aglarinda cihazdan cihaza (D2D)
iletisimin kullanilmasindaki kritik 6zelliklerin gbézden gecirilmesi ile [7]’de D2D haberlesme
planinin performans analizine deginilmistir. [8]’de ise D2D haberlesmesinin pil tiiketimini
azalttigin1 ancak giivenligin dikkate alinmasini 6nermistir.

LoRaWAN aglarinin Hizmet Kalitesini (QoS) iyilestirmek i¢in etkili bir yontem olan
Karigik Tam Sayili Dogrusal Programlama (MILP) problem formiilasyonu araciligiyla, ag trafigi
Ozelliklerini bir biitiin olarak dikkate alarak Yayilma Faktorii (SF) ve Tastyict Frekansi (CF) radyo
parametreleri i¢in en uygun diizenleri bulup, Veri Ekstraksiyon Hizin1 (DER) iyilestirerek, LoRa
aglarinda paket ¢arpigsma oranini ve enerji tiiketimini azaltmak [9]’da sunulmustur.

LoRaWAN cihazlariin hazir ve son kitleri genellikle kapali kaynakli ve 6zel miilk olmasi
nedeniyle [10]’da diisiik maliyetli ve agik kaynak LoRaWAN cihazlarinin deneyler igin bir
prototip tasarlanmasi yapilmistir. Ayrica tasarlanan bu prototip i¢in enerji tiiketimleri, paket kayip
orani gibi testleri de gerceklestirmistir. Diigiimler iizerinde yapilan deneyler neticesinde, veri
aktariminda yiiksek hizlarda, iletisim performansinin Doppler etkisine baglh olarak kotiilestigini
gostermistir [11,12].

[13]’da, LoRaWAN'a yapilmasi olasi saldirilart analiz etti ve anahtarlama olusturma
stirecinin ve anahtar yonetimi politikasinin gelistirilebilecegini iddia etti. LoRaWAN cihazlarinin

iletisim giivenliginin saglanmasinda tiim cihazlarin, ag gecitlerinin ve sunucularinin, saldirilara
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kars1 korunmasinda, kullanici tarafindan dogrulamali ve sifrelemeli koruma politikasina sahip
olmasi gerekmektedir. Haberlesme giivenliginin saglanmasi i¢cin LORaWAN’1n tiim cihazlarinin,
sunucularinin ve ag gegcitlerinin dogrulama ve sifreleme kullanmalar1 6nem arz etmektedir.
LoRaWAN'n giivenlik sorunlar1 i¢in karst onlemleri arastirdilar [14]. Birlestirme prosediiriiniin
incelenmesi, glivenilir ag sunucusu varsayimi basarisiz oldugunda, yalnizca biitlinligiin degil, ayn1
zamanda uygulama verilerinin gizliliginin de tehlikeye atilabilecegini gostermektedir. [15]’de bir
ug cihazin ag sunucusuyla baglant1 kurmasina izin vermek i¢in LoRaWAN'da kullanilan prosediir
esnasinda giivenlik saldirisi ve DoS saldirisinin yapilabilecegini inceledi. Olas1 saldirilari
belirledikten sonra, bolgeyi hedef alan DoS saldirilarini 6nlemek i¢in alinacak dnlemler birlestirme
prosediirii, verilerin yeniden oynatilmasi ve geriye doniik uyumluluk senaryolarinda gizli dinleme
Onerilmektedir.

[16]'da, aglar aras1 parazitle basa ¢ikma yontemleri olarak yonlii antenlerin kullanimini ve
coklu baz istasyonlarinin kullanimini simiilasyonlar yoluyla parazitlerin ag performansi iizerinde
cok giiclii bir etkisi olabilecegini ele almaktadir. Yonlii antenlerin, iletimdeki enerji maliyetini
arttirmadig gibi sinyal giiciini arttirdigini savunmaktadir. [17]'de aglar arasi1 girisime maruz kalan
bir LoRa agmin performansini modellemek i¢in rastlantisal geometri araglari kullanilmistir. Bu
calismada, LoRa aglarinda bulunan birlikte yayilan faktdr paraziti tiirevleri, bu aglarin siki
Olceklenebilirlik analizini saglar. Lee yayillma modelinin kullanilmasinda LoRa 868MHz
teknolojisine dayali aglarin planlanmasi, tasarimi ve ydnetimi analiz edilmektedir [18]. Onceden
belgelenmis dis mekan Olglimlerinin i¢ mekan ortaminda nasil yorumlandigi arastirildi. Sik
kullanilan yayilma modellerinin (COST231 ve Log-Distance) karsilastirmalarini yaparak
iyilestirmelerde bulunulan ve bir hibrit model olan yapay sinir agi (ANN) modeli 6nerildi [19].
LoRa teknolojisi icin farkli yonga setlerinin laboratuvar ortaminda Alinan Sinyal Giici
Gostergesinin (RSSI) dogrulugunu ve 6nemli dl¢iide farklt RSSI sonuglari elde ettigini savunundu.
Yol kaybmni tahmin etmek i¢in gercek diinyadaki yiikseklik verilerini kullanan Longley-Rice
Diizensiz Arazi Modelini degerlendirdi. Bu 6l¢timlerini Almanya‘da yar1 kentsel bir arazide elde
ettigi Ol¢iimlerle karsilastirilmas: [20]’de, gostermektedir. Lora teknolojisini Akilli sehir
nesnelerin interneti dikkate alinarak 433MHz ile 868 MHz frekans bandlarinda LPWAN
performansini analiz ederek 5,8 km’ye kadar sinyal araliklarina ulasti, buna bagl olarak 4,8 km
mesafe igerisinde %99 un tizerinde paket teslim hizi sonuglarini elde etmistir [21]. [34] te ise kanal
kullanimin1 azaltarak paket teslim sayisini {ist diizeye ¢ikarmay1 degerlendirmektedir.

[22] 'da LoRaWAN'In 868 MHz frekansinda ¢alisan bir diigiim i¢in, yerde 15 km'nin
tizerinde ve suda 30 km'ye yakin maksimum iletisim menzili elde edilip yol kaybinin l¢timler

neticesinde tahminine yol gostermektedir.



1.2. LoRaWAN Teknolojisi

Tez calismasinda kullanilan; LoRa ve LoRaWAN i¢in diisiik maliyetli, 6l¢ceklendirilebilir,
kullanima agik bir ag olan The Things Network (TTN) ve LoRaWAN teknolojisi hakkinda genel

bilgilere deginilmistir.
1.2.1. LoRa

LoRa, Semtech firmasinin gelistirdigi yayili spektrum modiilasyonu teknigi olup uzun
iletisim menziline sahiptir. Baz istasyonu ya da bir ag ge¢idi ile ¢cok genis yiizlerce kilometre
karelik alanlar1 kapsayabilmektedir. LoRa, Chirp Spread Spectrum (CSS) modiilasyonuna
dayanmaktadir. CSS, Dogrudan Sirali Yayili Spektrum'un (DSSS) bir alt kategorisi olarak kabul
edilir [23]. CSS, IoT agi ihtiyaglariyla uyumludur ¢iinkii alicinin hassasiyet sorununun iistesinden
gelmeyi ve diisiik spektral verimlilik pahasina iletisim araligini artirmay1 miimkiin kilar.

LoRa o6zellikleri arasinda uzun menzil, saglamlik, diistik gii¢ tiikketimi, ileri hata diizeltme
(FEC) ve Doppler direnci bulunur. LoRa, 6zellestirilebilen birkag¢ fiziksel katman parametresi
sunar. Bu parametreler arasinda yayilma faktorii (SF), Bant genisligi (BW), iletim giicii (TP) ve
kod oran1 (CR) bulunur.

Shanon-Hartley teoreminde spread spektrum teknikleri {izerine hicbir tartigma
tamamlanmayacaktir. Bir giiriiltii girisiminde 6zel bir bant genisligi i¢in bir iletisim baglantisinda

iletilebilecek azami veri miktarint Shanon kanal kapasitesi olarak tanimlar [24].
S
C =B xlog (1 + ﬁ) (1.2)

C: Bir kanal kapasitesi i¢inde saniye basina bit
B: Bant genisligi, hertz
S: Bant genisligi tizerinden alinan ortalama sinyal giictidiir
N: Watt (veya volt kare) cinsinden Ol¢iilen, bant genisligi lizerindeki giiriiltiiniin ve
parazitin ortalama giictidiir

S/ N: Bir sinyal-giiriiltii oran1 (SNR), ya da tastyici-parazit orani

Spread spektrum uygulamalart i¢in sinyal / giiriiltii oran1 kiigiiktlir ¢iinkii sinyal giicii

genellikle giiriiltii tabaninin altindadar.



5 =1433+1 (1.2)

Buradan bant genisligini arttirmak SNR oraninda artiglar1 telafi edebilir.

LoRa, yalnizca en iist diizey pil dmriine ihtiya¢ duyan IoT aygitlariyla ¢alismak iizere
olusturulmustur. LoRa ISM bantlarinda ¢alisir, 433 MHz, 868 MHz (Avrupa) , 915 MHz
(Avustralya ve Kuzey Amerika), 865 MHz - 867 MHz (Hindistan) ve 923 MHz (Asya) gibi
lisanssiz alt gigahertz radyo frekansi bantlarini kullanir [25]. Tiirkiye’de ise bant olarak 868 MHz
ve alt bantlar olarak 868.1, 868.3 ve 868.5 MHz kullanir (433MHz de mevcuttur).

1.2.2. LoRa Yayilma Faktorleri

LoRa, chirp'lerin veri tasiyicist oldugu CSS teknolojisine dayanir. Yayma faktorii, civilti
oranini kontrol eder ve bdylece veri iletiminin hizini kontrol eder. Daha diisiik yayilma faktérleri,
daha hizli civiltilar ve dolayisiyla daha yiiksek bir veri aktarim hizi anlamina gelir. Yayilma
faktoriindeki her artis i¢in, civilti tarama hizi yariya iner ve bdylece veri aktarim hizi yariya iner.
Daha diisiik yayilma faktorleri, isleme kazancini azalttiklar1 ve bit hizini artirdiklar i¢cin LoRa
aktarimlarinin araligini azaltir. Degisen yayilma faktorii, agin, menzil pahasina her u¢ cihaz i¢in
veri hizini artirmasina veya azaltmasina olanak tanir [26]. Ag ayrica tikanikligi kontrol etmek igin
yayilma faktorlerini kullanir. Yayilma faktorleri dikeydir, bu nedenle farkli yayilma faktorleri ile

modiile edilen ve ayn1 frekans kanalinda ayni anda iletilen sinyaller birbiriyle karismaz.

Cizelge 1.1. Farkli LoRa SF Parametreleri [26]
SF BW(kHz) Veri Hizi(bps) Yayma Siiresi(ms) Cergeveler Arasindaki Siire (s)

SF7 125 5470 61,7 6,2

SF8 125 3125 113,2 11,3
SF9 125 1760 205,8 20,5
SF10 125 980 411,6 41,2
SF11 125 440 823,3 82,3
SF12 125 250 1482,8 148,3
SF7 250 11000 30,8 3,1

LoRa modiilasyonu i¢in toplam 6 yayilma faktorii bulunmaktadir. SF7°den SF12’ye kadar

olan yayilma faktorleri, veri hizini yayin siirelerini, pil dmriinii ve alic1 hassasiyetini etkiler. Diisiik



yayilma faktorii, sabit bant genisliginde daha yiiksek bir veri hiz1 saglamaktadir. Sabit yayilma
faktoriinde ise bant genisliginin arttirilmasi veri hizini da arttiracaktir. Asagidaki ¢izelgede bant

genislikleri yoniinden veri hizim1 gostermektedir.

Cizelge 1.2. Ayn1 SF, Farkli Bant Genisligine Gore Veri Hiz1 [26]

Yayilma Faktori Bant Genisligi Veri Hizi (kbit/s)
SF7 125 55
SF7 250 10,9
SF7 500 21,9

Biiyiik yayilma faktorleri, biiylik islem kazancit demek olur ve daha biiyiik bir yayilma
faktorii ile modiile edilmis sinyal, daha diisiik bir yayilma faktorii ile mukayese edildiginde daha
az hata ile aliabilir [26]. Boylelikle daha uzun mesafe kat edebilir. Yani SF12, SF7den daha uzak
bir mesafeye iletim saglar.

Bir u¢ cihazin pil 6mrii, yayilma faktorlerinin kullanimina goére biiytlik dlctide degisiklik
gostermektedir. Daha yiiksek yayilma faktorleri alici-vericileri daha uzun siire aktif ettikleri i¢in

daha kisa pil dmriine neden olur.

Cizelge 1.3. Yayilma Faktorlerinin Alict Hassasiyetleri [26]

Yayilma Faktorii Bant Genisligi Alic1 Hassastiyeti
SF7 125kHz -123 dBm
SF8 125kHz -126 dBm
SF9 125kHz -129 dBm
SF10 125kHz -132 dBm
SF11 125kHz -134.5 dBm
SF12 125kHz -137 dBm

Daha yiiksek yayilma faktorleri, daha yiiksek alici hassasiyeti saglar. Genellikle LoRa,
sinyal zayif oldugunda daha yiiksek yayilma faktorleri kullanir. Cizelge 1.3’e gore SF12 yayilma

faktorii en yiiksek alici hassasiyetini saglar.



1.2.3. LoRaWAN

LoRaWAN ag erisiminde bir MAC katman protokolii ve sistem mimarisinin trtiniidiir;
ortam erisim kontroliinii denetler ve kontrollii bir erisim saglayarak tiim ortaklar i¢in gelismis bir
ortak platform saglar. Protokol ve ag mimarisi, diigiimiin servis kalitesini, pil dmriinii, giivenligini,
ag kapasitesini ve agin ¢esitliligini belirlemede biiyilik etkiye sahiptir. LoRaWAN protokolii
bataryali, sabit ya da haraketli u¢ cihazlar i¢in en uygun hale getirilmistir. LoRa Mac katmani,

modiilasyon ve yerel ISM bantlarindan olusmaktadir [27]. Sekil 1.1°de gosterilmektedir.

UYGULAMA KATMANI
( )
LoRa MAC
LoRa Modiilasyonu
(

Yerel ISM Bantlari

Avrupa
RAR]R MH7

Avrupa
4233 MH7

Sekil 1.1. LoRa Uygulama Katmani

1.2.3.1. LoRaWAN Siniflar1

Ug cihazlar farkli uygulama ve ihtiyaglara sahiplerdir. Cihaz siniflari, pilin kullanim
omriine kars1 ag, (DL: downlink) asagi baglanti gecikmesinin dengesini saglamaktadir. Tiim
LoRaWAN destekli cihazlar A smifin1 destekleyebilmelidir ve uyumlu olmak zorundadir.
LoRaWAN siniflarinin karsilastirilmasi Sekil 1.2° de gosterilmistir.



Pille Calisan Sensorler
Enerji agisindan verimlidir.
A Tiim cihazlar tarafindan desteklenir.
Downlink sadece TX sensorden sonra kullanilabilir.

Pille Cahsan Aktiiatorler

Gecikme kontrollii downlink ile enerji agisindan
verimli.

Bir isaret ile senkronize oluklu iletisim.

Sebeke ile Cahsan Aktiiatorler
Siirekli dinlemeyi karsilayabilen cihazlar.
Asag1 baglanti iletisimi i¢in gecikme yok.

—

Sekil 1.2. LoRaWAN Siniflar1 Karsilastirilmasi

(A Sinifi): A Sinifi ug cihazlar, her bir u¢ cihazin iki yonlii iletisimine izin verir. Gonderi
aralig1, u¢ cihazlar tarafindan haberlesme ihtiyaglarina gore rastgele bir zamana (ALOHA tipi
protokol) dayali olarak kiigiik bir varyasyonla planlanir. Bu A Sinifi iglem, yalnizca ug cihaz bir
yukar1 baglanti iletimi gonderdikten kisa bir siire sonra sunucudan asagi baglanti iletisimi
gerektiren uygulamalar igin en diisiik gii¢ ug cihaz sistemidir [27]. Bu da tiim LoRaW AN siniflari
arasinda enerji verimliligi en iyi olan protokoldiir. Sunucudan herhangi bir zamanda gonderilen
asagl baglanti mesajlari, bir sonraki planlanmig yukar1 baglantiya kadar beklemek zorunda
kalacaktir.

(B Sinifi): Planlanmis alma yuvalarina sahip ¢ift yonlii ug cihazlar A Sinifi u¢ cihazlarin
rastgele gonderi alma pencerelerine ilaveten, B sinifi ug cihazlar, planlananmis zamanlarda ekstra
gonderi alma pencereleri acar. Ug cihazin planlanan zamanda kendi gonderi alma penceresini
acmasi i¢in, ag gecidinden zamanla senkronize edilmis bir beacon (isaret) alir. Bunun sayesinde,
sunucunun ug cihazin ne zaman dinledigini bilebilmektedir [27].

(C Sinif1): C Sinifi ug cihazlar, hemen hemen daima agik gonderi alma pencerelerine sahip

olup sadece iletim esnasinda kapanirlar. Maksimum alma yuvalarina sahip ¢ift yonlii u¢ cihazlardir

[27].



1.2.3.2. LoRaWAN Ag Mimarisi

LoRaWAN aglar1 genelde yildiz topolojisine uygun sekilde kurulur. Bu Sekil 1.3’de
gorilebilir. Mevcut konuslandirilmis bir¢ok ag, yildiz topolojisine uygun ag mimarisi kullanir. Bu
agda, u¢ diiglimler, agin hiicre boyutunu ve agin iletisim araligini artirmak i¢in diger diigtimlerin
bilgilerini iletir. Bu, menzili artirirken, ayn1 zamanda karmasiklik ekler, ag kapasitesini azaltir ve
diigtimler kendileri i¢in 6nemli olmayan diger diigiimlerden bilgi alip ilettik¢e pil dmriinii kisaltir.
Uzun menzilli y1ldiz mimarisi, uzun menzilli baglant1 elde edilebildiginde pil 6mriinii korumak

icin en mantikli olanidir.

3 % LoRaWAN gateway
))"/J

i Sunucu Servis
> I’ ' \\ -
& Tt *«LoRaWAN Baglantis1

& I ®

Sekil 1.3. LoRaWAN Yildiz Topolojisi [28]

Bir LoRaWAN aginda diigimler belirli bir ag gecidi ile bagdastirilamaz. Bunun yerine bir
diigiimle iletilen veriler birden ¢ok ag gecidi ile alinir. Ag gecitleri, alinan paketleri u¢ cihazlardan
ana tasiyiciya, bulut tabanli bir ag sunucusu (Wi-Fi, Internet, Uydu, Hiicresel Ag) tarafindan iletilir
[28]. Sistem karmasik bir yapiya sahip oldugu zaman, paket filtrelemeleri, giivenlik kontrolleri,
optimal ag ge¢idi aracilifiyla onaylar1 programlayan ve veri hizi gibi unsurlar1 gergeklestiren ag
sunucusuna gonderilir. Eger u¢ cihaz hareketli veya mobil bir sistemse ag gegitleri aras1 gecis

gerekmez.
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Sekil 1.4. LoRaWAN Ag Mimarisi [28]

LoRaWAN ag mimarisi incelendigi zaman ug¢ cihazlardan, ag gecitlerinden ve veri
aglarindan olusur. Ag gegitleri, gegitler ile veri aglar1 arasindaki baglantiyr kurar. LoORaWAN

mimarisine genel bakis1 Sekil 1.4’te gdsterilmistir.
1.2.4. LoRaWAN Giivenlik

LoRaWAN tasarimi geregi giiveli bir protokol olup kimlik dogrulama ve anahtarlama
yapmak zorunludur. Buna ragmen sifreler giivenli tutulmazsa ve sifrelerde giincelleme yapilmazsa
aglarda ve cihazlarda glivenlik zaafiyeti olusur ve tehlikeye atilabilir. LoORaWAN gelistirlmesinde
giivenlik daima 6n planda ve protokoliin giivenlik 6zellikleri konusunda seffaf olmustur [29].

LoRaWAN giivenligine genel bakis Sekil 1.5’ te gdsterilmistir.
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Sekil 1.5. LoRaWAN Giivenligine Genel Bakis [29]

Ug cihaz ile ag sunucusu arasinda iletisim paylasiminda 128 bitlik ag oturumu sifrelemesi
kullanilabilmektedir. Ugtan uca AES (Gelismis Sifreleme Standardi) algoritmalari, kimlik
dogrulama ve biitiinliik saglamak amaciyla kullanilir. Uygulama sunuculari ugtan uca sifreleme,
ag sunucusuna paket anahtarlama uygulanmaktadir. LoRaW AN herhangi bir kablosuz haberlesme
teknolojisinin kullandig1 tiim yap1 tagina sahiptir. Bunu AES-128 giiciinde yapmaktadir [29]. Bu
iletisim teknolojsinde ¢ogu sifrelemelerden giicenli oldugu anlamina gelmektedir. 128 bitlik

sifreleme c¢ok gilivenli olup askeri alanda da kullanilmaktadir.

1.2.5. LoRaWAN Ozellikleri

Veri iletisimi konusunda diger protokollerden ¢ok daha az gii¢ tiiketimi vardir ve pil
Omiirlerini uzatir. Mesafe kapsaminda IoT cihazlarinin en biiyiik sikintilarindan birisine ¢6ziim
olmaktadir. Dig ortamlarda 15 kilometreye kadar, i¢ ortamlarda ise yaklasik 5 kilometre mesafe
ayricaligl saglamaktadir. Bu 6zellik IoT cihazla agisindan daha iyi ve ucuz olmaktadir. Lisans
gerektirmeyen frekanslar ve diisilk maliyetli baz istasyonlarinin kurulumu sayesinde ekonomik

olmaktadir. Yillarca ayni pil kullanimiyla LoORaWAN IoT cihazlarinin bakim ve pil degisimi
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gerektirmemesi maliyet verimliligini Ust diizey arttirmaktadir. LoRa ile ¢alisan IoT cihazlarinin

acik katnakli bir protokol kullanmasini saglar. iki yonlii iletisim saglamasiyla ag birimleri hem

veri aktarabilir hemde alabilir. Uzak mesafelere dahi durum mesajlar1 génderebilmektedir. GPS

gerektirmeden daha ucuz ve daha az enerji harcayan konumlama teknigi vardir. LoRa RF asansor,

kapali otopark, tiinel gibi engelleri kolayca asip kapali alanlardaki u¢ cihazlara ulasabilmektedir.

1.3. Kablosuz iletisim Protokollerinin Karsilastiriimasi

Iot tabanli kablosuz haberlesme teknolojilerinin karsilagtirilmas: Cizelge 1.4.°te

gosterilmistir.

Cizelge 1.4. Kablosuz Haberlesme Teknolojilerinin Karsilagtirilmasi

LoRa ZigBee Sigfox Wi-Fi Bluetooth
Frekans 433, 868, 868, 915 868 MHz 2.4,5 GHz 2.4 GHz
915 MHz MHz
2.4 GHz
Mesafe 15 Km kadar 10-100 m 10 km kadar 100 m 10m
Veri Iletim | 50 Kbps 250 Kbps . 11-54 Mbps 1 Mbps
Hiza
Gii¢ Diistik Diisiik Diisiik Yiiksek Orta
Tiiketimi
Ag Boyutu 1000 64000 1000 IP sayis1 7
kadar
Kanal 10 11ve 16 _ 13 19
Adeti

Cizelge 1.4. incelendigi zaman en yaygin kullanilan iot tabanli kablosuz teknolojiler;

frekans, mesafe, veri iletim hizi, gii¢ tiketimi, ag boyutu ve kanal adeti agisindan

karsilagtirilmistir. Burada goriildiigii izere LoRa teknolojisi en diisiik veri iletim hiz1 ile en uzun

menzile sahipken, Wi-Fi ve Bluetooth ise en yiiksek veri iletim hizi ve en diisitk menzile sahiptir.

Veri iletim hizina bagli olarak ise gii¢ tilketimi artmaktadir.
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1.4. Tarimsal Sulamada LoRaWAN Ornegi

Stirekli gelisim gostererek daha kolay ve hizli hale gelmeye baslayan tarim, sulama
teknolojilerinde iyilestirme yapilarak daha verimli ve diisiik maliyetli olabilmektedir. Tarim
alaninda yaptigim kiiciik arastirmalarla sulama yapildigi zaman mesafelerden kaynakli zaman
kayb1 ve is yiikii artmasi sorunlart ile karsilagtim. Tarlalara ve bahgelere sulama yaparken kontrol
sistemlerinde bazi sorunlar ortaya ¢ikabilmektedir. Bu sorunlar; kumanda etttigi sulama sistemi
uzak mesafelere kontrol saglayamamakta ve siirekli yer degistirme yapilarak sulama sistemleri bu
sekilde ¢alistirilmakta, bu sekilde yapilinca verim belli bir oran da diisiis gostermektedir. Cilinkii
sulama yapilacak alanlar ¢ok biiyiik olabiliyor, farkli zamanlarda yapilan sulama, tarim tirlinlerinin
bazi alanlarinda yiiksek verimlilik gosterirken bazi alanlarda verim kalitesi diisiis gdstermektedir.
Gsm operatdrleri kullanan giftciler ise sebeke sorunuyla karsilagmaktadir. Sorunu giderebilmek
icin ya kendi baz istasyonlarin1 kuracaklar yada tarlalarina, bahgelerine yakin olacaklar ki bu da
kesin ¢oziim olmayabiliyor. Bunun i¢in fazla is¢i calistirmak maliyeti arttirmaktadir. Hem
maliyeti, verimliligi hemde mesafe sorununu LoRaWAN ile yapilacak caligmalar ile birlikte

ortadan kaldirabilmek mumkiin olabilmektedir.
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2. MATERYAL VE YONTEM

2.1. Materyal

2.1.1. Raspberry Pi 4 Model B+

Raspberry pi, 1080p videolar1 bile rahatlikla oynatabilecek giice sahip. Isletim sistemini
micro SD kart yardimiyla {izerinde tasiyan bu bilgisayari, kiiciik boyutlar1 sayesinde her zaman
yaninizda taginabilir ve kolaylikla her yerde muhafaza edilebilir. Sessiz ¢alisan Raspberry Pi, bir
kisisel bilgisayardan beklenen bir¢ok 6zelligi karsilayabilmektedir. Raspberry Pi’yi normal bir
bilgisayar olarak ya da tistiindeki pinleri kullanarak kendi elektronik ¢oziimlerinizi gelistirmek i¢in
bir platform olarak kullanabilirsiniz. Tez ¢alismasinda LoRaWAN modiilii ile Raspberry pi

kullanilarak ag ge¢idi yapilmistir. Kiiciik ve az maliyetli olmasi avantaj saglamaktadir.

i IC 20953-R14B

@ Made in

Sekil 2.1. Raspberry Pi 4 Model B+

Sekil 2.1°de gosterilen Raspberry Pi 4 B+ kart tizerinde 1.5 GHz'de ¢alisan, 4 ¢ekirdekli
64-bit bir islemci ve 8 GB RAM bulunuyor. Bu modelde 5.0 bluetooth destegi bulunmaktadir.
Cift-Band 2.4GHz ve 5GHz kablosuz yerel ag baglantisina sahiptir. Wi-Fi ve POE i¢eren model,
PoE destegi ile artik adaptor olmadan Ethernet hattindan hem data hem gii¢ baglantis1 yapmaktadir
[30].
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2.1.2. iC880A LoRa Yogunlastirict Modiilii

IC880A, paralel olarak 8 kanala kadar farkli yayma faktorleri ile gonderilen farkli ug
cihazlarin paket verilerini alabilir. Yayilma faktorlerinin ve sinyal bant genisliklerinin
kombinasyonunun farkli veri hizlarina neden olmasi nedeniyle, "Dinamik Veri Hiz1 Uyarlamasi"
nin kullanilmast miimkiin hale gelir. Bu, yogunlastirictdan uzak mesafelere sahip Lora®
diiglimlerinin daha yiiksek yayilma faktorleri kullanmasi ve dolayisiyla daha diisiik bir veri hizina
sahip olmasi gerektigi anlamina gelir. Yogunlastirictya daha yakin olan LoRa® diigiimleri daha
diisiik yayilma faktorleri kullanabilir ve bu nedenle veri hizlarini artirabilir. Bu, yonlendiricilere
veya tekrarlayicilara ihtiya¢ duymadan, kullanimi kolay yildiz veya c¢oklu yildiz aglar

olusturmaya olanak tanir [31].

Sekil 2.2. iC880A LoRa Yogunlastirict

Sekil 2.2.’de iC880A yogunlastiricit modiilii gosterilmektedir. Raspberry pi ile bagdastirilmasi igin

jumper veya kalkan gibi gerekli materyaller kullanilabilir.
2.1.3. Jumper veya Raspberry Pi ve iC880A Ag Gecidi Kalkam

Ag Gegidini kurulumunda Raspberry pi ile iC880A arasinda konusturma yapabilmek i¢in
jumperlar kullanilmistir. Jumperlarin kullaniminda giirtiltii olabilmektedir. Giiriiltii oranim

azaltmak icin ise ag gecidi kalkani kullanilmas1 gerekmektedir.
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Sekil 2.3. Ag Gegidi Kalkan1 ve PCB Cizimleri

Sekil 2.3.’te gosterilen ag gegidi kalkaninin PCB ¢izimlerine Github’tan ulasilabilir. Bakir plaka
kullanilarak asit yontemi ile veya CNC ile ¢ikartilabilir. Bunlar1 yapmak zaman alabilir. Bunun
yerine jumper ile baglantilar1 sagladiginiz zaman ag gegidi yine sorunsuz ¢alismis olacaktir.

Bu caligmada Sekil 2.4.’te gosterilen disi disi jumperlar kullanilmistir.

Sekil 2.4. Disi Disi Jumper
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2.1.4. RF 868Mhz 5dBi SMA Anten

868MHz frekansinda 5 dBi kazanca sahip, 50W maksimum gii¢ kullanimiyla LoRaWAN

teknolojilerinde Node ve Gateway i¢in tasarlanmistir. Anten Sekil 2.5.te gosterilmistir.

Sekil 2.5. HSA-TFC Anten

2.1.5. Arduino Uno

Arduino uno, kiitiphanelerin sagladigi ozelliklerle ve LoRa Node kullaniminda
destekleyici olarak ¢alismaktadir. Kiitliphaneler yardimiyla birgok LoRa modiiliinii destekleyip
EU-868 bandinda eksiksiz bir LoORaWAN A sinifi ve B sinifi uygulamasini saglamaktadir.

2.1.6. RFM95/96/97/98 (w) LoRa Modiilii

RFM95w alici-vericileri, akim tiiketimini en aza indirirken ultra uzun menzilli yayil
spektrum iletisimi ve yiiksek parazit bagisiklig1 saglayan LoRa uzun menzilli modeme sahiptir.
Hope RF’nin patentli LoRa modiilasyon teknigi RFM95/96/97/98 (w) kullanilarak, diisiik
maliyetli bir kristal ve malzeme listesi kullanilarak -148dBm iizerinde bir hassasiyet elde edilebilir.
Entegre +20 dBm gii¢ amplifikatorii ile birlestirilmis yiiksek hassasiyet, endiistri lideri baglanti
biitcesi saglayarak, menzil veya saglamlik gerektiren herhangi bir uygulama i¢in ideal hale getirir.

LoRa ayrica geleneksel modiilasyon tekniklerine gére hem engelleme hem de se¢icilik agisindan
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onemli avantajlar saglar ve menzil, parazit bagisiklig1 ve enerji tiikketimi arasindaki geleneksel
tasarim uzlasmasini ¢ézer. RFM95/96/97/98 (w), rakip cihazlardan 6nemli 6l¢iide daha diisiik

akim tiiketimi i¢in olaganiistii faz giiriiltiisii, secicilik, alic1 dogrusallig1 ve IIP3 sunar. Sekil 2.6.’da

RFM98 (w) LoRa modiilii gosterilmistir.

Sekil 2.6. REM96w LoRa Modiilii

2.1.7. DHT11 Sicaklik ve Nem Sensorii

Sensor tek veri hatti tizerinden iletisim saglamaktadir. Bu veri hattint MCU ile ortak olarak
kullanir. MCU sensorii tetikledikten sonra sensor sicaklik ve nem bilgilerini ayni veri hattindan
gonderir. DHT11 sicaklik ve nem bilgilerini 40 bitlik bir veri paketinin igerisinde gondermektedir.

Sensor modiil lizerinde ve sade hali Sekil 2.7.’de verilmistir.

Signal ==

Vee (+)
Not used ==
Ground (-) =R

7%
0
3]
>

Ground (-)

Sekil 2.7. DHT11 Sicaklik ve Nem Sensorii
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2.1.8. Gii¢c Kaynad

Gii¢ kaynagi olarak ag gecidinin ve sensor diigiimiiniin enerji tiiketimine gore uzun yillar
boyunca pil sorunu olmamasi agisindan 2400 mAh lityum pil kullanilmistir. Pil dmrii sensor

diigiimii i¢in yaklasik 10 yil ve lizeri ag gecidi agisindan ise 10 yil tizeri bir olanak tanimaktadir.

2.2. Yontem

Bu tez ¢alismasinda LoRaW AN ile ilgili teorik bilgiler verildikten sonra testbed platformu
olusturularak gerekli verilerin 6l¢iilmesine gegilmistir. Testbed platformu olusturulurken 6ncelik
olarak bir ag gegidi kurulmustur. Ag gegidinin gelistirme kismi Bitlis Eren Universitesi Elektrik
Elektronik Miihendisligi Teknoloji Laboratuvarlarinda yapilmistir. Kurulan ag gegidi Sekil 2.8°de
gosterilmistir. D1s ortama bagli yapilan test platformunda ag ge¢idi Tatvan-Ahlat ilgesi arasina

yerlestirilmistir.

2.2.1. Ag Gecidi (Gateway) Yapisi

LoRa ag gecidi olarak iC880A modiilii ile raspberry pi 3 Model B+ kullaniimistir.
Raspberry pi burda sunucu gorevi gormektedir. iC880A ile raspberry pi bacak baglanti pinleri
Cizelge 2.1’de verilmistir. iC880A modiiliiniin spi ilizerinden raspberry pi ile haberlesme
yapabilecegini anlatmaktadir. Hemen hemen biitiin LoRa-LoRaWAN ag gecitlerinin yaptig1

teknik ozellikleri barindirmaktadir.

Cizelge 2.1. Raspberry pi ile LoORaWAN Modiilii Baglanti Pinleri

Rpi iC880A Aciklama
2 21 5V Besleme
6 22 GND

22 13 Reset

23 14 Spi Clk

21 15 MISO
19 16 MOSI

24 17 NSS
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Sekil 2.8. LoRaWAN Ag Gegidi

2.2.2. Node Yapisi (U¢ Cihaz)

U¢ cihaz, LoRaWAN radyo protokoliinii kullanarak verileri bir erisim noktasina
iletmektedir. Ug cihazin ¢aligmasi igin bir enerji kaynagina ihtiyag vardir. Sulama yapilmasi i¢in
gereken veriler, nem ve sicaklik sensorleri ile elde edilmistir. Sensor diigiimii mimarisi Sekil 2.9.

‘da gosterilmistir.

Enerji Yonetimi ..
Enerji
Kaynag
Microcontroller:
isletim Unitesi
Sensor . i LoRaWAN
Diigiimii Islemei Modiilii

Veri —_— Giic

Sekil 2.9. Sensor Diigliimii Mimarisi
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ABP (Activation By Personalisation) ile kurulum yapildig1 zaman cihaz igin kullanilan

anahtarlama yonteminde NwksKey, AppsKey ve DevAddr bilesenleriyle kodlanir.

static const ul_t PROGMEM NWKSKEY[16] = { 0x20, 0x59, 0x50, OxE2, 0x28, OXEA, OX7E,
0x31, 0x02, 0x96, OX5E, 0x71, 0xA9, OXDF, Ox4F, Ox } ;

static const ul_t PROGMEM APPSKEY[16] ={ 0x0D, 0x8C, 0x58, OXEC, 0x33, 0x64, 0x3F,
O0x9E, 0x76, 0x60, OXED, 0x96, 0xD4, 0x45, 0xB5, 0x6 } ;

static const u4_t DEVADDR = 0x 26011622 ;

Otaa (Over The Air Activation) ile baglanti kurulmak istendigi zaman ise asagidaki bilgiler

girilerek yapilmaktadir.

static const ul_t PROGMEM APPEUI[8] = { 0XDF, 0x29, 0x04, 0XDO0, 0x7E, 0XD5, 0XB3, 0x70
}s

void os_getArtEui (ul_t*buf) {memcpy_P(buf, APPEUI, 8); }

static const ul_t PROGMEM DEVEUI[8] = { 0x69, 0x07, 0x14, OXFE, OXFF, OXEB, 0x27, 0xB8
}s

void os_gettDevEui (ul_t*buf) {memcpy_P(buf, DEVEUI, 8)}

static const ul_t PROGMEM APPKEY[16] ={0x76, 0x6D, 0xA4, 0x02, OxCE, 0x29, OxBF,
0x6B, 0x9B, OXEC, 0x03, 0xB7, 0x07, 0xA5, 0x0C} ;

void os_getDevKey (ul_t* buf) { memcpy_P(buf, APPKEY, 16);}

Arduino ile RFM95w Lorawan modiiliiniin baglantisinda ise bacaklarin eslesmesi pinmap’te

gosterilmistir.

const Imic_pinmap Imic_pins = {
.nss =10,
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Ixtx = LMIC_UNUSED _PIN,
Jst=05,
dio ={2, 3, LMIC_UNUSED_PIN},

Sekil 2.10. Arduino ile RFM95w’nin Baglanti Bacaklar1 (Node Baglantisi)

Sekil 2.10°da ug cihaz i¢in Arduino ile haberlesme saglayan rfm95w’nin bacak baglant1 noktalar1
verilmistir. Node cihaz hazir olunca sensor(leri) pinlere uygun yerlestirilip u¢ cihazi kodladiktan

sonra cihaz pil yardimiyla istenilen konuma yerlestirilebilir.

#define LED_YELLOW 8
#define LED_GREEN 6

#define DHT_PIN 7
#define BTN_PIN 9

Arduino kodunda, downlink mesajin1 okuyabilecek sekilde sensor ug cihazina 2 adet led
yerlestirilmistir ve mesaji node cthazdan manuel olarak gonderebilmek i¢in buton koyulmustur.

Sicaklik sensorii ise sinyal pini Arduino Uno’nun 7 numarali girisine baglanmistir.
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Sekil 2.11. LoRaWAN Node Sensor

2.2.3. The Things Network

The Things Network ’lin ag sunuculari, 10T verilerini cihazlar ve uygulamalar arasinda ki
yonlendirmeyi saglamakla gorevlidir. Bu yonlendirmeyi saglayabilmesi icin belli radyo
protokolleri ile internet arasinda bilesen olarak ag gecitlerine ihtiyag duyar. Bu ag gegitleri alinan
paketleri ag sunucusuna iletmektedir.

The Things Network mimarisi, ag gegitleri, ug cihazlar, ag sunucusu ve uygulama sunucusu
ile sekil 2.12°de gosterilmektedir. Sensorler tarafindan ag gegitlerine iletilen veriler ag

sunucularina, ag sunucularindan ise The Things Network uygulama sunucusuna iletilir [32].
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Sekil 2.12. The Things Network Mimarisi [32]

The Things Network, LoRaWAN icin bir ag sunucusu saglar. Ilk olarak ag gegitlerinin
kullanimi i¢in zamanlama ve yonetme 6nemli bir noktadir. A§ gecitleri ayn1 anda birden fazla
iletim yapamadig1 i¢in zamani kullanmak son derece 6nem arz etmektedir. Diger yandan 6nemli
bir husus ise ag gegitlerinin durumlarini izlemektir.

Cihaz durumlarimi yonetirken, cihaz adresleri essiz olmadigindan ag sunucusu, verilerin

dogru cihaz ve uygulamalara eslemesi i¢in kullanilan cihazlar1 ve adresleri takip etmelidir.
2.2.4. OTAA ve ABP
2.2.4.1. OTAA

DevEUI, ug cihaz i¢in essiz bir isim hakki verir ve bir MAC adresine benzer. Bazi cihazlar
DevEUI isimleri ile gonderilir. AppEUI, uygulama sunucusunu essiz bir isimle tanimlar ve bir port
numarasina benzer. AppKey, bir AES 128 bitlik anahtardir ve mesajin biitiinliigiinii saglayarak
Mesaj Biitiinliik Kodunu (MIC) olusturmak i¢in kullanilir. Hem ug cihaz hem de ag sunucusu ayni
AppKey'i depolamalidir. Ug¢ uca sifreleme kullanarak haberlesmeyi saglar. EUI, 64 bit
uzunlugunda olan Genisletilmis Benzersiz Tanimlayici anlamimna gelir ve genellikle ag

bilesenlerinin tanimlanmasi i¢in kullanilir [33].
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Mesaj Biitlinliik Kodu (MIC), ug cihaz, diger cihazlarin Katilma istegini onlemek i¢in
rastgele olusturulan bir say1 olan DevNonce'u tiretir. Ug cihazlar DevNonce, AppEUI ve DevEUI
igeren bir mesaj olusturur. Bu mesajin tizerinde, Mesaj Biitiinliik Kodu (MIC), AppKey tarafindan
olusturulur. Ag sunucusu Katilma istegi mesaji1 alindiktan sonra DevNonce'un daha 6nce kullanilip
kullanilmadigini denetleyecektir. Ag sunucusu, MIC degerleriyle ug¢ cihazin kimligini dogrular
ardindan kabul edilirse, ag sunucusu asagidaki bazi islemleri diizenler [33].

* DevAddr (Cihaz Adresi)

Protokol ek yiikiinii azaltmak amaciyla DevEUI’yi daha kisa (32 bit) bir adresle ag igerisinde
tanimlayarak bir ip adresine benzer.

* Ag sunucusu, AppSKey ve DevAddr'yi uygulama sunucusuna gonderir.

* NwkSKey, u¢ cihaz ve ag sunucusu tarafindan veri biitiinliigiinii saglamak i¢in tiim veri
mesajlarinin Mesaj Biitlinliikk Kodunu (MIC) hesaplamak ve dogrulamak i¢in kullanilir. NwkSKey
ayrica Verileri sifrelemek ve sifresini ¢ozmek i¢in kullanilir.

* AppSKey, ug cihaz ile uygulama sunucusu arasindaki ugtan-uca iletisimin giivenligini saglamak
icin kullanilir. Paylasilan sifre, uygulama sunucusu ve ug cihaz tarafindan verileri sifrelemek ve
sifresini ¢ozmek icin kullanilir.

Veriler, u¢ cihaz ve uygulama sunucusu arasinda ugtan uca sifrelenir, ancak biitiinliik
korumal1 degildir. Bu, bir ag sunucusunun aktarilan veri mesajlarinin igerigini degistirebilecegi

anlamina gelir. Ag sunuculart giivenilir olarak kabul edilir.

OTAA

end device
.: .................. >

l“‘

application
"""" server

.
.
. .
. .
‘‘‘‘‘‘

ﬁ NwkSKey ﬁ
AppSKey
, < P’

Sekil 2.13. OTAA Veri Haberlesmesinde Sifreleme [33]
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Sekil 2.13’te verilen OOTA haberlesme yonteminde iletisim yapilirken yapilan
sifrelemelerin basit bir gorseli verilmistir. U¢ cihazdan ag sunucusuna kadar olan alan NwkSKey
tarafindan, u¢ cihazdan uygulama sunucusuna kadar olan alani ise AppSKey tarafindan u¢ uca

sifrelenmektedir.

2.2.4.2. ABP

ABP' de (Kisisellestirme Yoluyla Etkinlestirme), bir cihazin bir DevEUI, bir AppEUI veya
bir AppKey'e ihtiyaci yoktur. Bunun yerine NwkSKey ve AppSKey oturum anahtarlari cihaza
onceden programlanir ve cihaz aga 6nceden kaydedilir. Cihaz iletisim kurmak istediginde, bunu
once bir birlestirme prosediirii kullanmak zorunda kalmadan oturum anahtarlarini kullanarak
yapar. ABP modunda gonderilen Katilma istegi veya katilma kabulii mesaji yoktur. Ug cihaz
DevEUI, AppEUI ve AppKey'i saklamaz. Ag sunucusu AppKey'i saklamaz. Bunun yerine ug cihaz
DevAddr, AppSKey ve NwkSKey ile dnceden yiiklenir. Ag sunucusuna DevAddr ve NwkSKey
onceden yiiklenir. Uygulama sunucusuna DevAddr ve AppSKey dnceden yiiklenir [33].

Bir ug cihaz ag sunucusuyla iletisim kurmaya ¢alisirken, mesajlar1 dogrudan génderecektir.

Bu mesajlar sifrelenir ve imzalanir.

3 DevAddr network DevAddr
v i AppSKey / NwkSKey A
device | wicsKey £ Server

end device

Be----..... h

) o server
o s g

AppSKey
P -

Sekil 2.14. ABP Veri Haberlesmesinde Sifreleme [33]
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2.3. Hazirlanan Cihazlarin Test Amaclari

Bu calismada yapilan Gateway, ayni anda farkli yayilma faktorlerinde ve farkli kanallar
tizerinden 8 tane Lora yayimi alabilmektedir. Biitiin yayilma faktorlerine gore belirli mesafeler
tizerinden Sl¢iimler gerceklestirip kanal degisimlerini ve alinacak verilerin giiriiltii oranlari, sinyal
giicli, yayin siireleri test edilecektir. Yayilma faktorlerinin zorlanma durumunda veri hizinin
degismesine karsi gelerek cikacak sonuclar neticesinde enerji tilketimi ve maliyeti yoniinden
LPWAN teknolojisinde LoRaWAN kullanimi analiz edilecektir. Cikan sonuglara gére hangi
mesafelerde hangi Spreading Faktor’lniin etkin olduguna deginilecektir. The Things Network
sunucusundan alinacak veri hizi indekslerine gore Node sensorlerin hangi mesafelerde daha az
enerji tiikketimi ile galistiklar1 saptanacaktir. Teorik olarak Cizelge 2.2°de verilen bilgilerde veri
hiz1 ve indeksleri gosterilmektedir. Lora genellikle sinyal zayifladigi zaman daha yiiksek yayilma
faktorlerini kullanir. Testin amaci en diisiik sinyalde yayilma faktorleri degistirilmeden hangi

mesafelere ¢ikacagi ve bu mesafelerde diger yayilma faktorlerinin tepkilerini analiz etmektir.

Cizelge 2.2. Spreading Faktorlerine Gore Veri Hiz1 ve Indeksleri

SF Modiil Data Rate BW (kHz) bit/s
12 LoRa 0 125 250
11 LoRa 1 125 440
10 LoRa 2 125 980
9 LoRa 3 125 1760
8 LoRa 4 125 3125
7 LoRa 5 125 5470
7 LoRa 6 250 11000
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3. BULGULAR VE TARTISMA

Gateway ve ug¢ cihaz kurulumlar1 gerekli konumlara yerlestirilerek 4 farkli mesafe

dlgiimleri alinip performans analizlerine deginilmistir. Ol¢iimler Bitlis’in Tatvan ve Ahlat ilgeleri

arasindaki tarim arazilerinde yapilmistir. Gateway kurulumu tamamlandiktan sonra ag sunucusu

ile baglantis1 kurulup belirli mesafelerden ug cihaz ile haberlesmesi saglanmistir. Ug¢ cihazdan

Gateway’a gelen uplink mesajlari, ag sunucusuna iletilerek The Things Network {izerinden SNR,

Bandwith, RSSI, Kanal Indeksi, TOA (Time of Arrival) ve Frekans Araligi parametrelerini,

mesafeler arasindaki 6l¢iim sonuglarina gore grafiklerle gosterilmistir.

Time

Type

9:54 Receive gateway status

4 Recelve gateway status

8:06 Send downlink message

5 Receive uplink message

9:54 Receive gateway status

4 Receive gateway status

9:04 Send downlink message

3 Receive uplink message

§:54 Receive gateway status

8:24 Receive gateway status

3 Send downlink message

8:01 Receive uplink message

4 Receive gateway status

7:24 Receive gateway status

@ Send downlink message

Receive uplink message

4 Receive gateway status

Gateways » beugateway > Live data

Data preview

Metrics: { ackr: @,

etrics: { ackr:

1 5 te Index: 5 Rxl Frequency: 8679808@8@ Rx2 Frequency: 869525000 Rx2 Data Rate Index:
260BB3CBE | FCnt: 36 FPort: 1 payload: | F4 36 B9 41 B7 92 92 D9 €8 F6 58 97 BE

s: { ackr: @,

tr ackr: 8, odfw: 1, xin:
1 5 t

26 @BE3CE FCnt: 34
tr ackr: @, rxfw: @, rxin:
tr ackr: 8, rxfw: 1, rxin:

, mxfw: 1, rxin:

@B8B3CB FCnt: 35

8, rxfw: 8, xin: @,

60883 CB  FOnt: 33

oxfw: @, xin: @,

8, mxfw: 1, rxin:

oxfw: @, rxin:

ex: 5 Rxl Frequency: 86730000@ Rx2 Frequency:

, rxfw: @, rxin: 8,

1, mxok: 1, txin: 1, txok: 1 } Versions: { ttn-lw-gateway-server:

1, rxok: @, txin: @, txok: 8 } Ver

1, rxok: 1, txin: 1, txok: 1 1 Versions: { ttn-lw-gateway-server:

ency: 86770000@ Rx2 Frequency: 869525080 Rx

FPort: 1 MAC payload: | BF 8F 32 E2 37 4F CA 1F 6E FAEC 38 73

1, mxok: 1, txin: 1, txok: 1 } Versions: { ttn-lw-gateway-server:

dex: 5 Rx1 Frequency: 867500000 Rx2 Frequency: 869525008 Rx2 Data Rate Index:

FPort: 1 MAC payload: | 16 OF 9D AE 45 50 46 82 AE 34 99 55 CA

1, rxok: @, txin: @, txok: @ } Versions: { ttn-lw-gateway-server:

2, mxok: 1, txin: 1, txok: 1 } Versions: { ttn-lw-gateway-server:

869525000 Rx

FPort: 1 MAC payload: 75F639ASEFD5C92C93E1C6C471

xok: @, txin: @, txok: © } Versions: { ttn-lw-gateway-server:

ns: § ttn-lw-gateway-server:

xok: @, txin: @, txok: ® } Versions: { ttn-lw-gateway-sexver:

rxok: 8, txin: @, txok: @ } Versions: { ttn-lw-gateway-server:

3

idth: 125008 ShR:

ndex: 3

h: 1250008 SNR:

3

K 3

th: 125000 SNR:

th: 125000 SNR: 7.

Sekil 3.1. TTN Gateway Arayiiz Gorliniimii (Gateway ile Node Arasindaki Downlink ve Uplink

Mesajlar)

Sekil 3.1’de Gateway iizerinden cekilen mesajlar gosterilmektedir. Node ile baglanti

kuruldugu sirada uplink mesajlari iletilmeye baslamaktadir. Node buna karsilik olarak downlink

mesajlarim1 Gateway’a gonderir ve The Things Network Gateway arayiiziinden mesajlara ait

etkinlik detaylar1 goriilmektedir.
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Node Sensorden alinan verileri Sekil 3.2°de verilmistir.

Applications » beu2 » Livedata

Time Entity ID Type Data preview

A 12:34:31  beu-device-2 Forward uplink data message Payload: { humidity: 25, temperature: 34.5 7 09C40D7A | FPort: 1 SNR: 9 RSSI:

th: 125000

beu-device-2 Forward uplink data message Payload: { humidity: 25, temperature: 34.59 } ©9C40033 SNR: 9 RSSI: -83 Bandwidth: 125600
Forward uplink data message Payload: { humidity: 25, temperature: 91 09C40083 : 9.8 RSSI: -82 Bandwidth: 125000
beu-device-2 Forward uplink data message Payload: { humidity: 24, temperature: ¢} 096060083 -79 Bandwidth: 125008
4 12:30:06 beu-device-2 Forward uplink data message Payload: { humidity: 23, temperature: 9} @3FCeDss 1 SNR: 1€ RSSI: -82 Bandwidth: 125000
‘M 12:29:00 beu-device-2 Forward uplink data message Payload: { humidity: 23, temperature: 34.56 } 08 FCBD7A 1 7 RSSI: -82 Ba idth: 126688
Forward uplink data message Payload: { humidity: 23, temperature: 34.59 } ©8FC @D 33 SNR: 1€ RSSI: -B83 Bandwidth: 125006
beu-device-2 Forward uplink data message Payload: { humidity: 22, temperature:  ©8986D3E 6.5 RSSI: -81 Bandwidth: 125068

A 12:24:35  beu-device-2 Forward uplink data message Payload:

{ humidity: 23, temperature: } 0B FCBD3E 8.8 RSSI: -84 Bandwidth: 125008

@D 12:24:38 beu-device-2 Accept join-request
beu-device-2 Accept join-request
beu-device-2 Forward uplink data message Payload: { humidity: 23, temperature: 34.59 } 03 FC 0D 33 SNR: 10.2 RSSI: -85 idth: 125600
Forward uplink data message Payload: § humidity: 26, temperature: 9 3 0A230083 RSSI: -84 Bandwidth: 125000
4 12:20:00 beu-device-2 Forward uplink data message Payload: { humidity: 22, temperature: 34.5 F 056950D7A FPort: 1 SNR: 8.5 RSSI: -79 Bandwidth: 125006
4 12:18:54 beu-device-2 Forward uplink data message Payload: { humidity: 21, temperature: 34.5 1 08340D7A FPort: 1 SNR: 7.8 RSSI: -81 Bandwidth: 125000
beu-device-2 Forward uplink data message Payload: { humidity: 22, temperature: 05 98 6D 66 1 10 RSSI: -83 Ban 1 125000
beu-device-2 Forward uolink data message Pavload: § humiditv: 26. temoerature: 34.2 + 0BA 28 6D 5C : 11.2 RSSI: -83 Bandwidth: 125060

Sekil 3.2. TTN Applications Arayiiz Goriiniimii (Node Sensor Verileri)

LoRaWAN network-layer settings, behavior and session

LoRaWAN version @ *

MACVL0

Regional Parameters version @

Freguency plan®*

Europe 883-870 MHz (SF% for RX2 - recommended)

LoRaWAN class capabilitis

Supports class B
Supports classC

Activation mode @

Device address @*

26 88 B6 1C

NwkSKey @

E3 D5 76 B2 9E 58 B8 CC 47 30 24 6B 4C DC E8 44 o

Sekil 3.3. Node Cihazin Baglanti ve Giivenlik Ayarlar

Sekil 3.3’te node cihazinin kurulumu esnasinda yapilan ayarlamalarda cihaz adresi ve
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NwkSKey (Ag Sunucusu Anahtart) benzersiz bir sekilde tasarlanip otomatik veya manuel olarak
girilmektedir. Cihaz i¢in bolgeye uygun frekans araligi belirlenmektedir. Tasarlanan cihazda gift

tarafl1 haberlesme saglanacagi i¢in C siifi Lora MAC katmani ayarlanmigtir.

Applications > beu2 > Livedata

Type Data preview
Foxward uplink data message Payload: { humidity: 44, temperature: 27.6 I 11 30 GACE FPoxrt: 1 SNR: 9.5 RSSI: -81 Bandwidih: 125000
Forward uplink data message Payload: { humidity: 42, temperature: 27.6 } | 1130 8ACE  FPort: 1 SNR: 7.5 RSSI: -77 Bandwidth: 125088
Accept join-reguest © coms

Forwszd uplink data message ‘

NEM: &&U0
STCAELIR: 2760

Forwsrd uplink data message
Accept join-request Packet queued
Button On

62€4: EV_JOINING
Accept join-request 375510: EV_TXSTART

Forwsrd uplink data message

Button Off

701050: EV_JOINED

Accept join-request netid: 15

devaddr: 2&0BBE&1C

artRey: 76EBB82ECDEB9C844424ARSDD7EZE4BDC

nwkFRey: E3DS7EB29ESOBOCC473024B4CDCED44

705779: EV_TXSTART

Foxward downlink data message 1086751: EV_TXCOMPLETE (includes waiting for RX windows)
NEM: 4400

SICARLIEK: 2760

Forwsrd downlink data message

Accept join-reguest

Forwszd uplink dats message

Forwsrd uplink data message

Forwszd downlink deta message 4838655: EV_TXSTART
Packet gueued

(Rererad] CFRils G Coeeres 5218712: EV_TXKCOMPLETE {(includes waiting for BX windows)

Sekil 3.4. Node Cihazin Baglant1 Sirasinda Gonderdigi Giivenlik Protokolleri ve Veriler

Sekil 3.5. Node Sensor Cihazin Tarimsal Alana Konumlandirilmis Hali
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Sekil 3.6. Gateway Cihazin A¢ik Hali (a), Gateway Cihazin Kapali Hali (b)

3.1. Node-1 Testi

Sekil 3.7°de Node-1’in Gateway ile arasindaki haberlesme mesafesi gosterilmistir. Bitlis’in
Ahlat-Tatvan ilgeleri arasinda patates ve fasulye ekinlerinin oldugu tarlanin sulama sistemlerinde
denenmistir. Test iki cihaz arasinda hi¢ engel olmadan Lorawan protokollerine uygun ve biitiin SF
(Spreading Factor) degerlerine gore dlgiim yapilip dlgtim sonuglari grafikler ile ayrintili olarak
belirtilmistir. 158.9 m mesafeden SF7B ile baslayan test SF12 ile bitirilmistir. Her faktor igin 1

saat veri aktarimi yapilmistir.

Sekil 3.7. Test Node 1 (158.9 m Mesafeden Test Olgiimleri)
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Applications » beuw-2 » Livedsta

Type Data preview

Forward uplink data message Payload: { humidity: 33, temperature: 32.9 T ©GC E4 B8C DA FPort: 1 SNR: B RSSI: -77 Bandwidth: 125888
Forwaxd uplink data message Payload: { humidity: 33, temperature: 32.8 } GCE48C D8 FPort: 1 SNR: 18.8 RS5I: -78 Bandwidth: 125888
Forwaxrd uplink data message Payload: { humidity: 32, temperature: 32.8 } ©GC E968C D8 FPort: 4 SNR: 18 RSSI: -79 Bandwidth: 125888
Forwaxd uplink date message Payload: { humidity: 33, temperature: 32.8 } GCE48CDO FPort: 1 SNR: 7.8 RSSI: -81 Bandwidth: 125000
Formwaxrd uplink dats message Payload: { humidity: 33, temperature: 32.7 } GCE4BCCH FPort: 1 SNR: 168.5 RS5I: -81 Bandwidth: 125888

Forwaxd uplink data meszage Payload: { error: 1 SNR: 7 RSSI: -78 Bandwidth: 125808

Sekil 3.8. SF7 Yayilma Faktoriine Gore Alinan Verilerden Bazilar1 (158.9 m Mesafeden Test
Olgiimleri)

The Things Network’un test aginda 158.9 m’de elde edilen veriler Sekil 3.8’de
gosterilmektedir. Bu test aginda bandwith, spreading factor, mesajin gonderildigi frekans, mesajin
gonderildigi zaman damgasi, RSSI, SNR, Gateway’1n lokasyon bilgileri, kullanilan kodlama orani
ve Gateway’in mesaj1 aldig1 kanal bilgileri verilmektedir.

"uplink_message”: {

"session_key_id": "AXg+FMWEK1ic
"f_port": 1

Ir
"rx_metadata": [
"gateway_ids":
"gateway_ id":

meuits DCAGS

I

"timestamp": 2117851459,
"rssi": -83,
"channel_rssi": -83,

"latitude”:
"longitude
"altitude”:
"source”: "S0U

Ir
"uplink_token™:
"channel_index": 3

Nyl
T
;
r
&
[&
[r
i
-
W
¢
+
m
bl
Il
=]
m

1
"settings™: {
"data_rate": {
"lora®:

Sekil 3.9. SF7 Yayilma Faktoriine Gore Olgiim Etkinlik Detaylar1 (158.9 m Mesafeden Test
Olgiimleri)

32



Sekil 3.9’da verilen etkinlik detaylari su sekildedir.
Bandwith (Bant Genisligi): 125 kHz
Spreading Factor (Yayilma Faktorii): SF7
Frequency (Frekans): 867,1 kHz
Timestamp (Ag gecidi mesaj1 aldiginda zaman damgasi): 2117851459 ns
RSSI (Alinan Sinyal Giicii Gostergesi): -83 dBm
SNR (Sinyal Giiriiltii Orani): 10 dB
Channel Index (Gateway’in mesaj1 aldig1 kanal): 3

Data Rate Index: 5= 5470 bit/s

SNR

14
SF9; 12,5

12

10

SF7B; 9,8

L

|

SF8; 10,8

L
SF7;9

SF10; 11

|

SF11;9,6

L

SF12;9,1

L L

dB

SF7B SF7 SF8 SF9 SF10 SF11 SF12

SNR

Sekil 3.10. SF Degerlerine Gére SNR Olgiimii (158.9 m Mesafeden Test Olgiimleri)
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RSSI

-70
SF7B SF7 SF8 SF9 SF10 SF11 SF12

-72

-74

/L .
-76 T

-78 —4

dBm

-80

-82

RSSI

Sekil 3.11. SF Degerlerine Gore RSSI Olgiimii (158.9 m Mesafeden Test Olgiimleri)

3.2. Node-2 Testi

Sekil 3.12. Test Node 2 (251.2 m Mesafeden Test Olgiimleri)
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Applications » beu-2 » Livedata

Type Data preview

Forwaxd uplink data message Payload: { humidity: 38, temperature: 31.9 I BEDBEBC 76 FPort: 1 SNR: 1©.5 RSSI: -83 Bandwidih: 125000
Forward uplink data message Payload: { humidity: 37. temperature: 32 I GE 74 8C 30 FPort: 1 SNR: 7.5 RSSI: -85 Bandwidth: 125868
Forwerd uplink dats messsge Payload: { humidity: 63, temperature: 31.9 } A1E9C 8C 76 FPort: 1 SNR: 7.8 RSS5I: -85 Bandwidth: 125868
Forward uplink data message Payload: i humidity: 41, temperature: 38 I 16 64 8B B3 FPort: 1 SNR: 18 RS5I: -85 Bandwidth: 1258688
Forward uplink data message Payload: { humidity: 41, temperature: 20.9 } 10 94 6B AE FPort: 1 SNR: 9.8 RSS5I: -83 Bandwidth: 125868
Forwsxd uplink data mes=zage Payload: { errox: 1 SNR: 18.2 RSSI: -84 Bandwidth: 125800

Forwsxd uplink data message Pay! : 1 humidity: 42, temperature: 29.9 } | 18 &8 BB AE FPort: 1 SNR: 18 RSSI: -87 Bandwidith: 1258688
Forward uplink data message Payload: i humidity: 42, temperature: 29.7 I 18 68 6B 9A FPort: 1 SNR: 7.5 RSSI: -84 Bandwidth: 12568688

Sekil 3.13. SF10 Yayilma faktoriine Gore Alinan Verilerden Bazilar1 (251.2 m Mesafeden Test
Olgiimleri)

“lora": 4
"bandwidth": 125888,
"spreading_factor": 18
T
By
"“coding_rate": "4/8",
"Irequency”: "S67100008",
"timestamp": 2702285463

Ly
"rx_metadata”:
"gateway_ids": {
“gateway_id": "beu-gateway”,
"eui": "DCAG32FFFELOFF&A"
5
“timestamp": 2702235468,
"rssi": -85,
"channel_rs=si": -85,
"snr": 18.2,
"location": §
"latitude": 35.478908306175612,
"longitude": 42.16413259506226,
"altitude": 1793,
"source": "SOURCE_REGISTRY™
Iy
"uplink_token": "ChkKFwolL¥YmV1LWdhdGV3YXKSCNymMv /+EP9qElylxo
"channel_index": 3
3

1,
"received_at": "2021-07-21T03:83:29.016619647Z",
"correlationm ids": T

Sekil 3.14. SF10 Yayilma Faktoriine Gore Olgiim Etkinlik Detaylari (251.2 m Mesafeden Test
Olgiimleri)
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SNR

12
SF9; 10,2
10 L SF10; 9 SF12;9,1
SF7B; 7,8 |
L L SF11; 6,1
3 6 L
4
2
0
SF7B SF7 SF8 SF9 SF10 SF11 SF12
SNR

Sekil 3.15. SF Degerlerine Gére SNR Olgiimii (251.2 m Mesafeden Test Olgiimleri)

RSSI

SF7B SF7 SF8 SF9 SF10 SF11 SF12

-20
-40

-60

dBm

-80

-100

-120

RSSI

Sekil 3.16. SF Degerlerine Gére RSSI Olgiimii (251.2 m Mesafeden Test Olgiimleri)
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Node 2 testinde u¢ cihazin konumlandirildig1 alandan Gateway’a olan mesafesi 251,2 m
olarak Olciilmiistiir. Yapilan mesafe testinde biitiin kanallardan sirasiyla yaymn alinmigtir. SF
degerlerine gore tek tek 6l¢tim yapilip her bir 6l¢liim icin 1 saat kadar veri aktarimi yapilmaistir. Bu
testler sonucunda alinan sinyalin giiriiltii oran1 Sekil 3.15°te gosterilmektedir. SF7B’de 250kHz
Bant genisliginde gonderilen veriler, 252,2 m mesafeden ortalama 7,8 dB ile 6l¢iilirken SF7°de
125kHz Bant genisligiyle SNR ortalama 7,2 dB sonug¢ vermistir. Node 1’e oranla mesafe arttigi
icin daha giirtiltiilii veriler alinmistir.

Alnan sinyalin giiciinde ise mesafe artis sebebiyle zayiflama goriilmektedir. Yayilma
faktorlerine gore zaman zaman kuvvetli sinyaller alinmis olup bazi zamanlarda ise alinan sinyalin
giiciinde zayiflamalar gézlemlenmistir. Sekil 3.16’da yayilma faktorlerine gore alinan sinyalin
giiciindeki degisimleri ifade etmektedir. SF12°de ve SF11°de sinyal giiciiniin ¢ok diisiik olmasi ile
birlikte verinin varis siiresi Node 1’e ve Node 2’deki diger SF degerlerine kiyasla daha geg
haberlesmektedir. Bununla birlikte kullandig1 gii¢ ¢ok fazla olup pil 6mriinii azaltmaktadir. Tiim
testlerde gonderilen yiik sabit oldugundan SF7°den gonderilen veri iletim hiz1 yaklasik 60ms iken
bu parametre SF12’de 1350ms olabilmektedir. C siifi Node cihaz kullanildig: icin stirekli

dinlemeye devam etmesi enerji tiiketimini arttirmaktadir.

3.3. Node-3 Testi

Sekil 3.17. Test Node 3 (598.9 m Mesafeden Test Olgiimleri)
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Applications » beu-2 » Livedata

Type Data preview

Forward uplink data message : 1 humidity: 32, temperature: 28.7 F | ©C 80 B FE FPort: 1 SNR: 3.8 RSSI: -1i4 125008
Forward uplink data message i humidity: 32 temperature: 38.6 F ©C 83 8B Fa 1 SNR: 7.2 RSSI 111 125808
Forward uplink data message Payload: { humidity: 32, temperature: 38.6 I | BC 88 BB Fa FPort: 1 SNR: 4.5 RSSI: -114 Bandwidth: 125000
Forward uplink data message 1 humidity: 32, temperature: 38.6 I | ©C 80 8B F4 FPort: 1 SNR: 5 RSSI: -114 125008
Forward uplink data message Payload: I humidity: 32, temperature: 30.6 I ©C 80 0B F2 FPort: 1 SNR: 5.2 RSSI: -189 Bandwidth: 125000
Forwsrd uplink data message Payload: { humidity: 21, temperature: 20.2 I ©C4COE D6 FPort: 1 SNR: 6 RSSI: -180 Eandwidth: 125008
Forward uplink data message i humidity: 32, temperature: 38.1 F ©C 80 8B C2 FPoxrt: 1 SNR: 5.5 RSSI: -114 Bandwidth: 125000
Forward uplink data message Payload: i humidity: 38. temperature: 27.5 ¥ ©E DS 8A BE FPort: 1 SNR: 4.8 RSSI: -113 Bandwidth: 125000

Sekil 3.18.

Sekil 3.19.

SF9 Yayilma faktoriine Gore Alinan Verilerden Bazilar1 (598.9 m Mesafeden Test
Olgiimleri)

"f_cnt": B
}J
"f_port": 1,
"frm_payload": "3Izazd¥brjjiZgVeozQ==
1
}J
"settings":
"data_rate":
"lora": {
"bandwidth": 125608,
"spreading_factor": 11
T
}!
"coding_rate": '
"frequency”: "863300000",
"timestamp”: 1592278543

3
ar
"rx_metadata”:

13

"gateway_ids": {
"gateway_id": "beu-gateway",
"eui": "DCAS3ZFFFELOFFGA

T

“timestamp”: 1592278543,

"rssi": -120,

“channel_rssi": -128,

"snr": -5.3,

"location": §
"latitude": 38.47890306170612,
"longitude": 42.16413259506226,
"altitude": 1793,
"sgurce": "SOURCE_REGISTRY

T

ar
"uplink_token": "ChkKFwolYmViLWdhdGYV3IYXKSCHymMy /+EPSqEITE0PC
"channel_index": 1

SF11 Yayilma Faktériine Gére Olgiim Etkinlik Detaylari (598.9 m Mesafeden Test
Olgiimleri)
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Sekil 3.20
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. SF Degerlerine Gore SNR Olgiimii (598.9 m Mesafeden Test Olgiimleri)

RSSI

SF78B SF7 SF8 SF9

RSSI

SF10 SF11 SF12

Sekil 3.21. SF Degerlerine Gére RSSI Olgiimii (598.9 m Mesafeden Test Olgiimleri)

Node 3 testlerinde ise mesafe arttirilarak Node cihazindan Gateway’a 598,9 m uzakliktan veri

gonderilmeye c¢alisilmistir. Uzun bir siire beklenmesinin ardindan SF7B250 ile SF7125’ten
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denenen herhangi bir veri gonderme islemi basarili olamamistir. SF9’da ise sinyal giicli zayif
olmasma ragmen alinan SNR degeri alinan sinyalin giiriiltii tabanin istiinde iyi bir sekilde
calistigin1 gostermektedir. Sinyalin havada bekleme siireleri mesafeden kaynakli daha uzun
stirmektedir. Sekil 3.21’de RSSI degerlerinin ¢ok diisiik oldugu ve bazen veri iletimlerinin

durdugu gozlemlenmistir.

3.4. Node-4 Testi

Sekil 3.22. Test Node 4 (1096.9 m Mesafeden Test Olgiimleri)

Applications » beu2 » Livedata

Type Data preview

Forward uplink dats message Payload: { humidity: 32, temperature: 38.7 } ©C 88 8B FE FPort: 4 SNR: -6.2 RSSI: -119 Bandwidth: 125608
Forward uplink dats message Payload: { humidity: 32, temperature: 38.6 } OC20GEF4 FPort: 1 SNR: -7.2 RS5I: -1280 Bandwidth: 125680
Forwsxd uplink dats message Payload: { humidity: 32, temperature: 38.6 } OC 20 GEF4 FPort: 1 SNR: -9.2 RSSI: -121 Bandwidth: 125608
Forward uplink dats message Payload: { humidity: 32, temperature: 38.7 } ©C 88 8B FE FPort: 4 SNR: -7.5 RSSI: -128 Bandwidth: 125608
Forward uplink dats message Payload: { humidity: 32, temperature: 38.6 } OC20GEF4 FPort: 1 SNR: -5 RS55I: -120 Bandwidth: 1258688
Forwsxd uplink dats message Payload: { humidity: 32, temperature: 38.6 } GC 80 GEF4 FPort: 1 SNR: -6 RSSI: -118 Bandwidth: 125688
Forwsxd uplink dats message Payload: { humidity: 32, temperature: 38.6 } OC 20 GEF4 FPort: 1 SNR: -5 RSSI: -128 Bandwidth: 125888
Forwazd uplink data message Payload: I humidity: 32, temperaturs: 38.6 I BC 88 GBF4 FPort: 1 SNR: -7.5 RSSI: -128 Bandwidth: 125608

Sekil 3.23. SF11 Yayilma faktoriine Gére Alinan Verilerden Bazilari (1096.9 m Mesafeden Test
Olgiimleri)
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"data_rate": {
"lora": {
"bandwidth": 125008,
"spreading_factor": 12
T
5
"coding_rate": "4/5",
"frequency": "S63500208",
"timestamp": 2977031916
I
"rx_metadata":
"gateway_ids": {
"gateway_id": "beu-gateway",
"eui®: "DCAG32FFFE1OFF&A
L
"timestamp": 2977031916,
"rssi": -12a,
"channel_rssi": -120,
"snx": -5.8,
"location”: §
"latitude": 38.47890806175612,
"longitude": 42.16413259506226,
“altitude”: 1793,
"source": "SOURCE_REGISTRY
£
"uplink_token": "ChkKFwolYmV1LWdhdGV3YXkSCNymMv /+EP9qEDz
"channel_index": 2

Sekil 3.24. SF12 Yayilma Faktoriine Gore Olgiim Etkinlik Detaylar1 (598.9 m Mesafeden Test
Olgiimleri)

SNR

SF11 SF12

-6 SF11;-5,4
SF12;-6,1

5 ol

-10

SNR

Sekil 3.25. SF Degerlerine Gére SNR Ol¢iimii (1096.9 m Mesafeden Test Olgiimleri)
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Sekil 3.26. SF Degerlerine Gére RSSI Olgiimii (1096.9 m Mesafeden Test Olgiimleri)

Node 4 testi veri iletimi i¢in en uzun mesafe testi olup alinan verilerin en son bu mesafeden
(Sekil 3.22.) Gateway’a veri aktarimi yaptig1 goriilmektedir. Giiriiltii orani yiiksek, alinan sinyalin

giicti ¢ok diisiik ve verinin havada bekleme siiresi ¢ok uzun olup enerji tiiketimi ¢ok fazladir.
3.5. Nodelarin Mesafelere Gore Veri Karsilastirmasi

Farkli konumlara yerlestirilen Node cihazlarindan alman test verilerine gore
parametrelerdeki degisimi mesafelere gore grafige dokiilmiistiir.

Mesafelere gore yapilan Olgiimde alinan sinyalin gilicii ve sinyalin giiriiltii oranlari
ortalamalar ile ifade edilmistir. Sekil 3.27°de 158,9 m igin SNR degeri, ortalama 9.9dB olup en
yiiksek 11.2dB degerlerini goriirken 1096,9 m mesafede SNR degeri -11dB degerlerine kadar
diisiis gostermistir. Node 1 konumunda alinan sinyal giiriiltii tabanin iizerine ¢ikarken, Node 2
konumundan alinan sinyal giiriiltii tabaninin altinda ¢aligmaktadir.

Sekil 3.28°de ise mesafe uzadikga alinan sinyalin giiclinde zayiflama goriilmektedir.
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Sekil 3.27. Node Gateway Aras1 Mesafelere Gére SNR Olgiimii
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Sekil 3.28. Node Gateway Aras1 Mesafelere Gore SNR Olgiimii
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Sekil 3.27 ve 3.28’deki parametrelerin zayiflamasi sebebiyle gonderilen veri hiz1 mesafe
arttikca diistis gostermektedir Sekil 3.29°da veri hizinin mesafelere gore diisiisti tistel (Data Rate)
ile ifade edilmektedir. Node 1 konumunda, cihaz SF7B yayilma faktoriinii kullanip 250kHz Bant
genisliginde 5470 bit/s hizinda veri iletimi yaparken, Node 2 SF9 ve 125kHz bant genisliginde
1760 bit/s, Node 3 SF10 ve 125kHz bant genisliginde 980 bit/s ve Node 4 SF11 ve 125kHz bant

genisliginde 440 bit/s hizinda iletim yapmaktadir. Buna istinaden en diisiik enerji tiiketimini Node

158,9

I Data Rate

VeriHiz .. Ustel (Data Rate)
1760,
............... 980
.. ................ 440
2512 Mesafe (m) 5989 1096,9

Sekil 3.29. Node Gateway Aras1 Mesafelere Gore Veri Hizi

1 cihaz1 yaparken en yiiksek enerji tiikketimini Node 4 cihazi yapmuigtir.

1000
900
800
700
600
500
400
300
200
100

TOA (ms)

158,9

s TOA(Olgiim)
Varig Suresi mmmmm TOA(Datasheet)

841,8"823 3

421 416" I |

251,2  Mesafe(m) 5989 1096,9

Sekil 3.30. Node Gateway Aras1 Mesafelere Gore TOA
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Cizelge 2.3. Mesafe ve Veri Hizlarina Gore TOA Karsilatirilmalari
Mesafe (m) SFBW (kHz) Veri Hiz1 (bps) Yayma Siiresi (ms)  Yayma Siiresi Ol¢iim (ms)

158,9 SF7BW125 5470 61,7 62,8
251,2 SFO9BW125 1760 205,8 208,4
598,9 SF10BW125 980 411,6 425,1
1096,9 SF11BW125 440 823,3 841,8

Battery capacity
Consumption in active mode

(_Getfrom selection )

(_Getfrom selection )

(_ calculate estimates )

Sekil 3.31. Node igin Pil Omrii Hesaplanmasi

Sekil 3.31’e gore yapilan Ol¢iim ve hesaplamalar Node 1 i¢in yapilmis olup sabit veri
durumu i¢in kabul edilebilirdir. Node sensorii i¢in, alinan sinyal giiciiniin en iyi oldugu durumda
yayilma faktorii SF12 i¢in veri iletim hizini en diisiik olarak ayarlanip yapilan veri iletimde Slgiilen
¢ikis giicline gore 20000mAh bir batarya i¢in Node cihazin émrii 2,3 y1l olarak hesaplandi.

Gateway i¢in, iC880A=119 € (https://shop.imst.de/wireless-modules/loraproducts/8/
ic880a-spi-lorawan-concentrator-868-mhz), raspberry pi 4b+= 66 € (https://www.robotistan.com/
raspberry-pi-4-4gb), anten= 2,5 € (https://www.robotistan.com/rf-868mhz-5dbi-sma-anten),
toplam=190 € yaklasik maliyet tutmustur. Hazir gomiilii sistem olarak satilan Lorawan Gateway
iiriinler piyasada 800-2500 € fiyat araligindadir.

Node i¢in, rfm95w= 7,6 € (https://www.robotistan.com/rfm95w-868s2), arduino uno= 8 €
(https://www.robotistan.com/arduino-uno-r3-klon), anten= 2,5 € (https://www. robotistan.com/rf-
868mhz-5dbi-sma-anten), sensorler= 2,5 € (https://www.robotistan.com/arama?q=sicaklik+ve+
nem +sensorleri), toplam= 21 € yaklagik maliyet tutmustur. Piyasada sunulan iirtinler ise 250-500
€ fiyatlarindadir. Piyasadaki sistemin (Gateway + Node), bizim hazirladigimiz sistem ile ayni
ozellikte oldugu g6z oniine alinirsa, bu tezin yazildigi donem itibariyle kurdugumuz sistem

piyasadaki sistemlerin maliyetinin %7'sine kadar diisebilmektedir.

45


https://shop.imst.de/wireless-modules/loraproducts/8/%20ic880a-spi-lorawan-concentrator-868-mhz
https://shop.imst.de/wireless-modules/loraproducts/8/%20ic880a-spi-lorawan-concentrator-868-mhz
https://www.robotistan.com/
https://www.robotistan.com/rfm95w-868s2
https://www.robotistan.com/arduino-uno-r3-klon
https://www.robotistan.com/arama?q=sıcaklık+ve

4. SONUC

Giliniimlizde kablosuz haberlesme teknolojileri hayati kolaylastirict ve kontrollii
yasamamiza olanak saglamaktadir. Diger yandan diisiik gii¢lii kablosuz teknolojiler enerji
verimliligi acisindan biiyiilk 6neme sahiptir. Bluetooth, Wi-Fi ve ZigBee gibi ¢ok kullanilan
kablosuz teknolojiler uzak mesafelerde kullanilmaya uygun degildir. Hiicresel ag iletisimlerinde
kapsama alan1 daha biiyiik olur ama daha fazla enerji ve daha fazla maliyet artis1 olacaktir. Bu
teknolojilere alternatif olarak uzun menzilli ve diisiik gii¢ tiikketimi ile LPWAN teknolojisi ortaya
cikmistir. En dikkat ¢ceken LPWAN teknolojilerinden birisi ise LoORaWAN olup uzun menzili ve
diisiik gii¢ tiiketimiyle aragtirmaya agik bir konu hale gelmistir.

Bu tezde, yapilan cihazlar ile tarimsal alanlarda faaliyet gosterilmistir. Belirli alanlara
yerlestirilen C sinifi Node sensdrlerden sicaklik ve nem verileri Gateway’a oradan Ag Sunucusuna
gonderilen ve The Things Network arayliziinden gozlemlenen veriler, belli parametrelerin tistiinde
veya altinda oldugunda veya kendi gonderdigimiz downlink mesajlariyla sulama yapabilecek
sekilde tasarlandi. 4 farkli konuma yerlestirilen Node sensorlerden veri iletimi yapilarak ve belirli
downlink mesajlar1 gonderilerek performans testleri yapildi. Yapilan testler dogrultusunda farkl
parametrelere ulasilarak analiz edildi. Her farkli konumda biitiin yayilma faktorleri i¢in testler ayri
bir sekilde yapildi ve dl¢iim parametreleri olarak SNR, RSSI, TOA ve veri hizlar incelendi.

Gateway ile Node sensor arasinda belirlenen mesafeler (158,9m, 251,2m, 598,9m,
1096,9m) arasinda Olgiimler yapildi. En uzun mesafe olarak 1096,9m olarak kabul edildi ve
tizerine ¢ikildiginda Gateway ile Node arasindaki baglanti koparak veri iletimi olmadi. Bu
calismada yapilan Gateway ve Node haberlesmesinde mesafe Olgiimii, teoride bahsedilen
mesafeler kadar uzak alanlari kapsamadi. Yapilan testler sonucuna bazi mesafelerin iizerine
cikildig1 zaman veri iletim hizi diiserek yayilma faktorlerinin bir kismi etkin olamadi. Mesafe
arttikca bozunumlarda ve sinyal giiciinde zayiflamalar goriildii. Biitiin testlerde sinyalin giiriiltii
oraninda en iyi SNR degeri (13,2dB) ve en diisiik SNR degeri ise (-11dB), alinan sinyalin giiciinde
ise en iyi RSSI (-58dBi) ve en diisiik RSSI (-123dBi) olarak gézlemlendi. Bu parametrelere en
biiyiik etki antenlerin kazanimlarindan kaynakli oldugunu diisiiniilmiistiir.

Yayilma faktorlerine gore veri iletim hizinda ciddi degismeler olup TOA siireleri de ters
orantili degisim gostermektedir. Cizelge 2.3'te belirtildigi lizere, veri iletim hiz1 diistiik¢e verinin
havada asil1 kalma siireside orantisal olarak artmaktadir. Testlerden elde edilen en 1yi TOA siireleri
60-65 ms iken en uzun siireler ise 1100-1150 ms arasindadir.

Diisiik maliyet kullanilarak tasarlanan bu kablosuz haberlesme aginin, ticari ortamlardaki

Gateway ve Node sensorii ile kurulan sistemlerle hazirlamis oldugumuz sistemin ayni 6zelliklere
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sahip oldugu varsayilirsa, toplam sistem maliyetinin ticari sistem maliyetlerinin yaklasik %7'sine
kadar diisebildigi gézlemlenmistir. Diisiik maliyet goz onilinde bulundurularak yapilan uygulama
ve Ol¢limlerde sonuglar teoride yapilan test ve sonuglardan daha diisiik seviyede ¢ikabilmektedir.
Maliyet ve enerji tiikketimi gibi etkenleri esnetebildigimiz zaman daha iyi sonuglar elde edilebilir.

Bu sistem akilli tarim projelerinde maliyet acgisindan ve enerji verimliligi agisindan
kullanima uygun olup ¢ift yonlii haberlesme sayesinde ise birgok uygulamalarda veri aligverisi
yapilabilir. Sera uygulamalarinda, havalandirma, sulama, ilaglama gibi sistemlerin kontrolii uzun
mesafe, diisiik enerji tiiketimi ve diisiik maliyetlerle yapilmas1 miimkiindiir. Ayn1 anda 8 farkli
Node sensor cihazlariyla Gateway’a veri aligverisi olabildigi i¢in farkli sensorlerden veriler alip

parametrelerine gore degisken senaryolar iiretilebilir.
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